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GLOSARIO  
 
LAN: LAN son las siglas de "Local Area Network", es decir, 
Red de área local.Una Red LAN conecta diferentes 
ordenadores en un área pequeña, como un edificio o una 
habitación, lo que permite a los usuarios enviar, compartir 
y recibir archivos. 
ROUTER:  router es un dispositivo de hardware que 
permite la interconexión de ordenadores en red. El router 
o enrutador es un dispositivo que opera en capa tres de 
nivel de 3. Así, permite que varias redes u ordenadores se 
conecten entre sí y, por ejemplo, compartan una misma 
conexión de Internet 
ROUTING: routing es el proceso de determinar el mejor 
camino para realizar el encaminamiento. En otras 
palabras, routing es el proceso que se realiza para 
determinar las tablas de encaminamiento. 
SWITCHING: utiliza para conectar varios dispositivos a 
través de la misma red dentro de una misma oficina o 
edificio. Se utiliza el switching cuando queremos 
transportar datos de un sitio a otro con la capacidad de 
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RESUMEN 
Podemos decir que el mundo ha evolucionado a través de la historia de 
una manera realmente significativa en todos los ámbitos, pero se aprecia  
es la evolución tecnológica  la que más ha sentido sus cambios 
estructurales desde su raíz, es por eso que hoy en día hablar de 
tecnología es como revisar nuestro menú alimenticio del día y permite 
como estudiante de este programa a someter el  aprendizaje  adquirido a 
la realidad de comunicación y de servicios que se pueden  encontrar en 
el circulo y las diferentes maneras de acoplar todos estos desarrollos 
tecnológicos que se brindaron en el presente diplomado como lo fue el 
CCNA1 que desglosa las bases principales de redes o el CCNA2 en la 
práctica del routing y switching las cuales de manera complementaria 
nos dan un sinnúmero de eventos que se pueden presentar en un 
escenario laboral y que indiscutiblemente ponen a prueba nuestro 




Palabras  Clave:  LAN, red, routing, switching, configuracion, verificación 
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                                             ABSTRACT 
 
 
We can say that the world has evolved throughout history in a really meaningful way 
in all areas, but if we stop at technological evolution it is the one that has felt its 
structural changes the most from their roots, that’s why today’s talk about technology 
is like reviewing our daily food menu and taking us as a student of this program to 
subject my learning to the reality of communication and services that we can find in 
our circle and the different ways link all these technological developments that I had 
the opportunity to find in this diploma as it was the CCNA1 that breaks down the main 
network bases or the CCNA2 in the practice of routing and switching which in a 
complementary way give us a number of events. 
 
Key  words: LAN,  net, routing, sw,itching, configuration, verification.
 





En el presente documento se encuentran los contenidos desarrollados 
en los módulos CCNA1 y CCNA2 dentro del marco del diplomado de 
profundización Cisco, evalúan y aplican las diferentes temáticas de las 
redes y los principios de routing y switching y a su vez permite conocer 
y profundizar en  todo el aprendizaje adquirido. 
 
Bajo esta premisa se realizaron ejercicios inherentes a servidores, 
routers, protocolos, switches y otros, los cuales arrojaron resultados 
positivos en laboratorio en la semejanza de una red. 





2.1  ESCENARIO 1 
 
Una empresa posee sucursales distribuidas en las ciudades de Bogotá, 
Medellín y Cali en donde el estudiante será el administrador de la red, el cual 
deberá configurar e interconectar entre sí cada uno de los dispositivos que 
forman parte del escenario, acorde con los lineamientos establecidos para 
el direccionamiento IP, protocolos de enrutamiento y demás aspectos que 
forman parte de la topología de red. 
 
Descripción del problema 
 
Los requerimientos solicitados son los siguientes: 
 
Parte 1: Para el direccionamiento IP debe definirse una dirección de 
acuerdo y 7 con el número de hosts requeridos. 
Parte 2: Considerar la asignación de los parámetros básicos y la detección 
de vecinos directamente conectados. 
Parte 3: La red y subred establecidas deberán tener una interconexión total, 
todos los hosts deberán ser visibles y poder comunicarse entre ellos sin 
restricciones. 
Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y 
comunicación entre hosts de acuerdo con los requerimientos del 
administrador de red. 
Parte 5: Comprobación total de los dispositivos y su funcionamiento 
en la red. Parte 6: Configuración final.
Figura 1. Diagrama de distribución  





Como trabajo inicial se debe realizar lo siguiente: 
- Realizar las rutinas de diagnóstico y dejar los equipos listos para 
su configuración (asignar nombres de equipos, asignar claves de 
seguridad, etc. 
- Realizar la conexión física de los equipos con base en la 
topología de red. Configurar la topología de red, de acuerdo con las 
siguientes especificaciones: 
 
2.1.1 Asignación de direcciones IP: 
a. Se debe dividir (subnetear) la red creando una segmentación en ocho 
partes, para permitir creciemiento futuro de la red corporativa 
b. Asignar una dirección IP a la red. 
 
Figura 2. Diagrama asignación IP 
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2.1.2 : Configuración Básica. 
 
Se procede a completar la tabla con los datos obtenidos posterior a la 
segmentación realizada, es decir de las subredes diseñadas. Los datos a 
diligenciar son Nombre de Host, DIreccion de Ip en interfaz serial 0/0   
 
Tabla 1. Diagrama configuración routers 
 
 
R1 R2 R3 
Nombre de Host MEDELLIN BOGOTA CALI 
















Protocolo de enrutamiento Eigrp Eigrp Eigrp 
Sistema Autónomo 200 200 200 
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0 
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A continuación se procede a consultar los datos solicitados en la tabla de los 
diferentes redes en el primer caso de encuentra Bogotá. Y se procede a completar 
la tabla anterior  
 


















Se indica en la tabla los datos obtenidos que se solicitan en la misma esta vez 
con la red Medellin  
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Así como los datos de las anteriores redes se procede a insertar los datos 
obtenidos en la tabla. 
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Después de cargada la configuración en los dispositivos, es necesario 
verificar la tabla de enrutamiento en cada uno de los routers para 
comprobar las redes y sus rutas. A continuación se presentan dichas 
tablas con la información obtenida.  
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Figura 10.  diagrama de diagnóstico de enrutamiento Medellín
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Realizar una prueba de conectividad en cada tramo de la ruta usando 
Ping. 
 
Figura 12. Diagrama de prueba de conectividad
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2.1.3 Configuración de Enrutamiento. 
 
Asignar el protocolo de enrutamiento EIGRP a los routers 
considerando el direccionamiento diseñado 
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Verificar si existe vecindad con los Routers configurados con EIGRP. 
 
Figura 18. Verificación  
 
 
Realizar un diagnóstico para comprobar que cada uno de los puntos de la red 
se puedan ver y tengan conectividad entre sí. Realizar esta prueba desde un 
host de la red LAN del router CALI, primero a la red de MEDELLIN y luego al 
servidor. 
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2.1.4 Configuración de las listas de Control de Acceso. 
 
En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos 
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la 
red. Para esta labor se decide configurar listas de control de acceso (ACL) a los 
Routers. 
Las condiciones para crear las ACL son las siguientes: 
Cada router debe estar habilitado para establecer conexiones Telnet con los 
demás routers y tener acceso a cualquier dispositivo en la red. 
 
Figura 21. Diagrama de conexiones 
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Figura 23. Diagrama de conexiones 
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El equipo WS1 y el servidor se encuentran en la subred de administración. Solo 
el servidor de la subred de administración debe tener acceso a cualquier otro 
dispositivo en cualquier parte de la red. 
 
Figura 24. Diagrama estaciones de trabajo 
 
Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben 
tener acceso a ningún dispositivo fuera de su subred, excepto para 
interconectar con el servidor. 
 
 
Figura 25 Diagrama interconexión entre estaciones 
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2.1.5  Comprobación de la red instalada. 
 
Se debe probar que la configuración de las listas de acceso fue exitosa. 
Comprobar y Completar la siguiente tabla de condiciones de prueba para 
confirmar el óptimo funcionamiento de la red. 
 
Tabla 2. Comprobación de la red 
 
 ORIGEN DESTINO RESULTADO 
TELNET Router MEDELLIN Router CALI  
WS_1 Router BOGOTA  
Servidor Router CALI  
Servidor Router MEDELLIN  
TELNET LAN del Router MEDELLIN Router CALI  
LAN del Router CALI Router CALI  
LAN del Router MEDELLIN Router MEDELLIN  
LAN del Router CALI Router MEDELLIN  
PING LAN del Router CALI WS_1  
LAN del Router MEDELLIN WS_1  
LAN del Router MEDELLIN LAN del Router CALI  
PING LAN del Router CALI Servidor  
LAN del Router MEDELLIN Servidor  
Servidor LAN del Router MEDELLIN  
Servidor LAN del Router CALI  
Router CALI LAN del Router MEDELLIN  
Router MEDELLIN LAN del Router CALI  
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2,2  ESCENARIO 2.  
 
 




Una empresa tiene la conexión a internet en una red Ethernet, lo cual deben 
adaptarlo para facilitar que sus Routers y las redes que incluyen puedan, por esa 
vía, conectarse a internet, pero empleando las direcciones de la red LAN 
original. 
 
1. Todos los Routers deberán tener los siguiente: 
 
o Configuración básica. 
 
o Autenticación local con AAA. 
 
o Cifrado de contraseñas. 
 
o Un máximo de internos para acceder al router. 
 
o Máximo tiempo de acceso al detectar ataques. 
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o Establezca un servidor TFTP y almacene todos los archivos 
necesarios de los Routers. 
 
2. El DHCP deberá proporcionar solo direcciones a los hosts de 
Bucaramanga y Cundinamarca 
3. El web server deberá tener NAT estático y el resto de los equipos de 
la topología emplearan NAT de sobrecarga (PAT). 
4. El enrutamiento deberá tener autenticación. 
 
Los siguientes son los requerimientos necesarios: 
 
1. Listas de control de acceso: 
 
o Los hosts de VLAN 20 en Cundinamarca no acceden a internet, 
solo a la red interna de Tunja. 
o Los hosts de VLAN 10 en Cundinamarca si acceden a internet 
y no a la red interna de Tunja. 
o Los hosts de VLAN 30 en Tunja solo acceden a servidores 
web y ftp de internet. 
o Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de 
Cundinamarca y VLAN 10 de Bucaramanga. 
o Los hosts de VLAN 30 de Bucaramanga acceden a internet y 
a cualquier equipo de VLAN 10. 
o Los hosts de VLAN 10 en Bucaramanga acceden a la red de 
Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet 
Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad. 
 
2. Solo los hosts de las VLAN administrativas y de la VLAN de servidores 
tienen VLSM: 
 
3. utilizar la dirección 172.31.0.0 /18 para el direccionamiento. 
 
Aspectos a tener en cuenta: 
 
o Habilitar VLAN en cada switch y permitir su enrutamiento. 
 
o Enrutamiento OSPF con autenticación en cada router. 
 
o Servicio DHCP en el router Tunja, mediante el helper 
address, para los Routers Bucaramanga y Cundinamarca. 
o Configuración de NAT estático y de sobrecarga. 
 
o Establecer una lista de control de acceso de acuerdo con 
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los criterios señalados. 
o Habilitar las opciones en puerto consola y terminal virtual 
 
Figura 27. Diagrama distribución red estaciones 
 
33   
2.2.1 Configuraciones del Swich Bucaramanga 
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Configuraciones del Swich Tunja 
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Configuraciones del Swich Cundinamarca 
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2.2.2 Configuraciones del Router Bucaramanga 
 
 
Figura 31. Diagrama configuración Router
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2.2.3. Configuraciones de Router  Tunja  
 
Figura 34. Diagrama de configuración de Router  
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 Figura 35.  Diagrama de configuración de Router 
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Figura 37. Diagrama de configuración de Router  
 
 
41   






42   





43   
Configuraciones de Router Cundinamarca  
 
Figura 40. Diagrama de configuración  
 
 
Figura 41. Diagrama de configuración  
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 Al tener acceso a un Equipo que se encuentre en una red LAN, es posible  en este 
acceder con la configuración NAT. 
 
 
Se debe tener en cuenta que para la operabilidad de cualquier red es 
importante establecer protocolos de seguridad que no implique la 
vulnerabilidad de esta (permisos restringidos). 
 
 
Se puede establecer como interfaz EIGRP y OSPF ya que estas permiten un 
enrutamiento y control de distribución sin generar trafico 
 
 
Con un chequeo de control puedo permitir accesos asignando roles y 
permisos a ujna red en general y por dispositivos de acuerdo a cada caso 
 
 
los dominios de broadcast que son controlados desde una red LAN pueden 
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